










       专    题

                         6

     作者简介

   程鹏   浙江大学控制学院教授、

博士生导师。主要研究领域为工业控制

系统安全、网络化系统估计与控制、

信息物理融合系统等。先后承担国家自

然科学基金重大/重点项目，科技部863

计划、支撑计划项目等国家级项目10

余项，并担任国家重点研发计划"内生

安全的主动防御工控系统防护技术研究"课题技术负责人。

成果在ACM MobiSys, ACM MobiHoc、IEEE INFOCOM和

IEEE TAC、IEEE TDSC、Automatica等发表论文50余篇。

获IEEE ICCC'14 Best Pape Award、IEEE INFOCOM'14 Best 

Demo Award，2014年教育部科技进步一等奖，以及日本学

术振兴会JSPS Fellowship等荣誉。担任IEEE Trans. Control of 

Network Systems，Wireless Networks等国际期刊编委，并任

IEEE TCNS 信息物理融合系统安全控制特刊特邀编委。

  陈积明  教育部长江学者特聘教

授，浙江大学工业控制技术国家重点实

验室副主任。入选中组部首批万人计划

（青年拔尖人才）、教育部新世纪人

才、IEEE VTS Distinguished Lecturer等；

曾获教育部科技进步一等奖、教育部霍

英东青年教师奖、IEEE通信学会亚太区

杰出青年研究学者奖等荣誉。主要研究领域为传感网、网络

优化与控制、控制系统安全等。

型，总结了针对信息完整性攻击的入侵检测机

制、攻击辨识和安全状态估计方面取得的最新研

究成果，并指出研究中存在的不足之处。

张恒（淮海工学院）、何建平（加拿大维多

利亚大学）、程鹏（浙江大学）、王文海（浙江大

学）、陈积明（浙江大学）的文章《网络化控制系

统安全问题研究现状与挑战》从攻击建模、攻击特

征与系统性能内在联系、攻击入侵检测机制、攻击

防御机制等方面概述了网络化控制系统安全方向当

前热点问题和最新研究成果，并且指出了该方向研

究的一些开放问题和面临的研究挑战。

美国宾夕法尼亚大学苗菲的文章《控制系统

安全的理论与应用研究进展》结合美国宾夕法尼

亚大学的PRECISE LAB 课题组在理论和应用层面

取得的重要成果，阐述了针对信息物理系统的攻

击实现、对控制系统攻击的检测和辨识、弹性状

态估计器及控制器等方面的前沿问题，指出今后

需要聚焦非线性、大规模非同质网络系统的安全

理论，并结合自动驾驶车、智能城市等应用研发

安全可靠的信息物理系统。

加拿大阿尔伯塔大学的邓瑞龙、梁浩的文章

《智能电网数据注入攻击与防御综述》围绕智能

电网安全问题研究前沿，综述了数据注入攻击问

题的研究历程，细致阐述了数据注入攻击的构造

和防御技术，并指出在分布式的数据注入攻击与

防御、基于博弈论的信息安全策略、资源有效的

防御优化等方面依然存在许多亟待解决的问题。

美国纽约州立大学布法罗分校的秦湛、任奎

的文章《智能电网中通信组网的网络安全综述》

从系统架构、功能需求等方面介绍了智能电网通

信组网不同于一般网络的特点，从网络攻击的侦

测与防御性、数据认证与访问控制以及安全通信

协议三个方面比较了通信组网的安全需求和传统

互联网安全需求的差异，总结了当前基于网络与

密码技术的安全机制，并指出智能电网通信组网

安全研究尚未成熟，仍有大量急需解决的问题。

美国北卡罗来纳州立大学段杰、周武元的文章

《弹性分布式能量管理研究》介绍了分布式能量管

理系统可能遭受的恶意攻击及其严重后果，阐述了

北卡罗来纳州立大学ADAC实验室提出的分布式能

量管理算法，并基于信息交流的安全性需求构建了

一种分布式弹性控制模型，通过动态调整一致性网

络的权重因子实现攻击下系统信息的准确估计。

华中科技大学周纯杰、张琦、秦元庆的文章

《工业控制系统信息安全防护中的风险评估方法

及技术》从定量评估、定性评估和定量定性相

结合的评估三个方面概述了工业控制系统信息

安全主流的风险评估方法，分析了现有方法的优

缺点，并指出了工控系统风险评估存在的问题以

及面临的严峻挑战，需要从战略高度重视风险评

估，建立健全各类配套的安全标准和法规，全力

保障工控系统安全。
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三个月内，他向一个雨水渠排放了一百万升未经

处理的污水，这些污水经雨水渠流向当地水道。

2006年，两名交通工程师入侵了洛杉矶交通灯

控制系统，延长了红灯的时间，导致交通陷入拥

堵。2010年，恶意软件Stuxnet攻击了工业可编程

逻辑控制器，据说这一攻击摧毁了伊朗近五分之

一的核离心机[3]。2011年，一架美国无人机被伊朗

网络战部队击落。2013年，美国工业控制系统网

络应急小组收到了181次关于工业控制系统漏洞的

报告[4]。很多信息物理系统在社会中发挥着关键作

用，这对保护信息物理系统免受网络攻击提出了

迫切需求。对于信息物理系统的安全性问题，以

下四个方面至关重要：攻击模型、安全检测、抗

攻击控制以及安全经济。

2.1   攻击模型

最常见的攻击包括拒绝服务、重放、欺骗攻

击和恶意软件。拒绝服务攻击 [61] 拦阻数据发送者

和接收者之间的通信。重放攻击[62] 向数据接收者

重新发送过时的消息。欺骗攻击或隐蔽攻击[63] 篡

改所传输的数据。恶意软件[64] 修改、破坏、窃取

信息或者获得对系统资源的非授权访问。

2.2   安全检测

在信息通信技术系统中，入侵检测系统用于

检测信息空间中的异常行为。从功能上，它们可

以分为三类：基于异常的检测[5-7]、基于特征的检

测[8]、基于规范的检测[9]。然而，传统的入侵检测

系统没有考虑物理世界，因此可能会漏掉其中的

异常行为。所以传统的入侵检测系统对信息物理

系统的安全检测能力尚且不足。最近已经有了基

于物理世界的检测器，以弥补现有入侵检测系统

的不足 [10-15]。其中，文献[13]研究了攻击检测和识

别中的基本限制。文献[11]将攻击检测构造为一

个零范数优化问题，一般来说，该优化问题是NP-

hard。为得到凸松弛，零范数被一范数所代替。

文献[12]将这一方法扩展到含有已知有界扰动的系

统。文献[15]设计了一类未知输入状态滤波器以检

测随机线性动态系统中的数据注入攻击和切换攻

击。

2.3   抗攻击控制

当前的信息通信技术系统的防御机制是通过

缓慢精细的过程来管理的，如测试和补丁过程。

据文献[71]报告，2014年名列前五的零日攻击所需

平均补丁时间是59天。显然，这一缓慢过程与控

制系统的快速变化不相匹配，这对开发新的抗攻

击信息物理系统方案提出了迫切的需求，即控制

系统自动应对恶意攻击，避免任务失败并在信息

漏洞修复前尽量减少系统性能的下降。文献[16]和

文献[17]将有限时域线性二次高斯控制问题描述为

一对控制器和干扰机之间的动态零和博弈。文献

[18]利用博弈论开发了一种分层架构，保证了跨层

安全性。文献[19]研究了拒绝服务攻击下的事件触

发控制。文献[20]和文献[21]讨论了针对无人机群

抵抗拒绝服务攻击、重放攻击以及欺骗攻击的分

布式抗攻击编队控制。

2.4   安全经济

在很多信息物理系统中，各参与者的利益往

往是不同的，因此，系统级别的安全性可能并不

是每个个体的最佳利益所在。单个参与者的安全

性失败可能会通过各参与者之间的相互联系加以

传播，并进一步导致整个系统安全性的崩溃。微

观经济学为解决这一问题提供了可能的方案。通

过给予参与者金钱奖励来激励他们参与执行信息

物理系统的安全性保护机制。文献[22]研究了无穷

时域线性二次高斯问题中抵抗拒绝服务攻击的安

全独立性，并全面描述了安全投资博弈问题的纳

什均衡点性质。文献[23]将一类抗攻击网络控制系

统的合作（相应地，竞争）资源分配问题构造为

凸规划（相应地，凸博弈）问题。
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3.3   隐私增强技术

人们已经提出了多种保护信息物理系统数据

隐私的技术，包括匿名化、可信计算、加密运

算、扰动、可验证计算以及数据混淆。

匿名化[28-32]。匿名化的想法是，数据消费者虽

然可能执行计算，但数据与数据源之间的联系已

被删除。因此，数据消费者可以接收它所需要用

来执行计算的数据，但无法知道数据制造者的身

份。

可信计算[34-35]。在可信计算中，数据制造者本

身是可信任的，或者存在一个附加的可信任第三

方。数据消费者只能接收到计算的聚合结果，但

不能接收到个体的数据。一方面，可信任第三方

的存在是一个相当强的假设；另一方面，可信任

第三方的存在使得协议几乎能够实现理想情形下

完全的灵活性。

加密运算 [36-39]。加密运算依赖于加密或秘密共

享方案的同态运算性质。数据以密文或秘密共享

项的形式到达数据消费者，协议确保数据消费者

只能解密计算聚合密文或秘密共享项，但无法解

密个体数据。

扰动[30-40]。扰动技术故意向数据施加噪声，该

噪声的施加一方面可以保持数据消费者所需的计

算效用，另一方面可以充分保护数据隐私。采用

这一策略的协议通常希望能够提供差分隐私。

可验证计算[29,41-42]。在可验证计算中，计算者

伴随计算结果提供一份计算已经按照所声明的方

式执行的证明。因此，不受信任的计算者可以执

行计算，同时保证计算结果的完整性。这样的证

明可以通过将数据消费者作为验证者的零知识证

明系统来提供。

数据混淆 [43-46,56]。混淆技术通常用于云计算

问题，其中云端是不可信的。设想一个客户端持

有一个线性规划问题。该客户端使用可逆矩阵混

淆成分函数的系数，并将混淆后的问题提交至云

端。云端求解混淆后的问题并将解决方案发送给

该客户端，后者即可通过混淆矩阵将混淆问题的

解变换为原问题的真实解。

近年来，上述隐私增强技术在控制界得到了

扩展应用。其中一个分支的研究使用扰动技术来

保护信息物理系统的数据隐私。文献[60]通过对

线性时不变系统的输入和输出施加确定性扰动来

保护动态系统状态和输入的隐私。一系列工作采

用差分隐私作为隐私定义，例如，文献[53-55]分

别为分布式优化、一致性以及滤波问题开发了差

分隐私协议。另一分支的研究采用信息论安全作

为隐私定义，例如，文献[57]使用Shamir秘密共享

方案，文献[59]实现了树拓扑结构下分布式优化问

题的数据隐私，文献[58]为势博弈中的安全多项式

计算问题开发了基于同态加密的数据隐私保护方

案。

4   总结

安全性和隐私性是信息物理系统中至关重要

又富有挑战的课题，它们的研究尚处于起步阶

段。本文的主要目的在于介绍信息物理系统中安

全性和隐私性的基本概念和问题，而非提供全

面的文献综述。这一领域仍然有许多问题尚待解

决。例如，在信息物理系统的安全性方面，如何

协调信息空间与物理世界的防御以实现更好的安

全性仍不明确。在信息物理系统的隐私性方面，

如何激励自私的参与者出售其个人信息仍是一个

开放性课题。
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信息物理系统中的传感器信息完整性攻击

摘要：信息物理系统是一个将传感、通信、控制与计算和物理环境进行有机结合的复杂系统。

本文探讨了针对信息物理系统传感器数据的信息完整性攻击，并回顾了近十年来控制领域在此方面

的主要研究成果。

关键词：信息物理系统；传感器；信息完整性攻击

1   引言

信息物理系统（Cyber-Physical System）是一

个将传感、通信、控制与计算和物理环境进行有

机结合的复杂系统。它在航空航天、过程控制、

能源、医疗、制造以及交通等众多领域得到了广

泛应用。近些年来计算机技术的快速发展将有力

地推动信息系统和物理系统之间的进一步融合，

并大幅度提高信息物理系统的适用性和功能性。

自动驾驶汽车、智能电网和智能家居等新型信息

物理系统的出现，让我们周围的物理空间变得更

加智能。但与此同时，信息世界与物理世界的紧

密结合也对研究者提出了很多新的挑战。

信息物理系统的安全性是衡量其系统性能的

最重要的考量之一。对大型信息物理系统，如电

网、交通网络等的攻击可能会导致严重的经济损

失（如大面积停电、信号灯紊乱等），甚至会危

及国民以及国家安全（如铁路系统失控）。很多

不同的组织都可以通过攻击信息物理系统获益：

一般的个体攻击者可以攻击电网操纵电价，进而

获得经济利益；恐怖组织或敌对国家可以利用

对信息物理系统的攻击威胁政府。技术的不断进

步以及信息世界与物理世界的紧密结合，将为攻

击者提供更多的攻击手段，如2010年发现的“震

网”病毒（Stuxnet）对伊朗的核提纯设备造成了

巨大的破坏 [1-2]。由此说明，信息物理系统的安全

性已经成为一个非常紧迫的课题。本文主要探讨

针对信息物理系统传感器数据的信息完整性攻击

（Integrity Attack），并回顾了近十年的主要研究

成果。

2   问题描述

假设信息物理系统的状态演化遵守以下的线

性时不变系统模型：

( 1) ( ) ( ).x k Ax k w k+ = +      （1）

其中 ( ) nx k ∈ 为n维状态变量， ( ) nw k ∈ 为过

程噪声（Process Noise）， n nA ×∈ 为系统矩阵。

为了获得系统的状态，假设系统中有m个传感器，

每个传感器的观测服从以下的线性模型：
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和 ′ 的攻击，所产生的输出“相同”，则意味

着被攻击的传感器的集合是不可被辨识的，因为

无法区分其究竟是还是 ′ 。

对于静态系统，我们有如下的定义：

定义1：一个针对静态系统的攻击 0a ≠ 是不可

检测的（undetectable）或隐蔽的（stealthy）[4]，当

且仅当存在 x∆ ，如下等式成立：

a C x= ∆ .                （6）

假设攻击 a 是不可检测的，则：

( ) .Cx v a C x x v+ + = + ∆ +        （7）
换而言之，任何攻击检测器均无法区分以下

的两种情况：

（1）系统正常运行，其状态为 x x+ ∆ 。

（2）系统受到攻击，其状态为 x，且攻击者

的输入为 a。

站在攻击者的角度，假设恶意传感器的集合

为，则当且仅当C 不满足列满秩条件时，攻击

者可以发起隐蔽攻击[5]。我们定义一个指标集 为

不可检测的集合，如果C 列不满秩。可以看出，

不可检测的集合 的大小决定了系统的安全程度。

如果不可检测的集合  的基数很大，则攻击者需

要攻击大量传感器才可以实现隐蔽攻击。反之，

如果  基数很小，则攻击者只需要攻击少量传感

器，即可保证攻击的隐蔽性。基于这种考量，在

文献[6]中，作者提出了安全指标（security index）

的概念。传感器 i 的安全指标被定义为包含 i 的最

小的不可检测集合的基数。假设一个传感器的安

全指标较小，则意味着这个传感器对系统而言非

常重要，需要加强其安全性（如使用更强的加密

算法）。

对于动态系统，可以看出系统的输出 ( )z k 是

由初始值 (0)x ，噪声w，v，以及攻击a决定的。因

此，我们可以将 ( )z k 记作 ( (0), , , , )z x w v a k 。

定义2：一个针对动态系统的攻击 0a ≠ 是不

可检测的（undetectable）或隐蔽的（stealthy），

当且仅当存在 (0)x 以及 (0)x′ ，如下等式对所有k成

立：

( (0), , , , )= ( '(0), , ,0, ).z x w v a k z x w v k    （8）

一个针对动态系统的攻击 0a ≠ 是不可辨识的

（unidentifiable），当且仅当存在 (0)x ， (0)x′ ，以

及攻击 a a′ ≠ ，如下等式对所有 k 成立：

( (0), , , , )= ( '(0), , , ', ).z x w v a k z x w v a k   （9）

由于我们所考虑的信息物理系统为线性系

统，以上的条件可以简化为：

定理1  一个针对动态系统的攻击 0a ≠ 是不可

检测的，当且仅当存在 (0)x ，如下等式对所有 k 成
立： 

( (0),0,0, , )=0.z x a k         （10）

一个针对动态系统的攻击 0a ≠ 是不可辨识

的，当且仅当存在攻击 a a′ ≠ ，且 a a′− 不可检

测。

假定受到攻击的传感器的集合为，在文献

[7-8]中，作者证明了当且仅当 ( , )A C 不可观时，

攻击者可以发起隐蔽攻击。同时，作者提出可以

设计如下的估计器以及基于残差的检测器，来检

测非隐蔽攻击：

ˆ̂( 1) ( ) ( 1)x k Ax k Kr k+ = + +     （11）

ˆ( 1) ( 1) ( )r k z k CAx k+ = + −     （12）

其中 K 为增益矩阵，且 A KCA− 稳定。对

于无噪声系统，作者证明了如果攻击不存在，

则 ( ) 0r k → 收敛为0。因此，可以通过 ( )r k 的大

小判断系统是否受到攻击。

当系统中存在噪声时，检测器中的 ( )r k

并不收敛为0，而是收敛为一稳定的高斯过程

（stationary Gaussian process）。因此，由于噪声

的存在，检测器很难检测一个非常小的攻击 a 。另

一方面，一个隐蔽攻击对系统造成的伤害也可能

是有限的（如攻击 ( )a k 可能渐进收敛为0）。针对

以上的两个考量，在文献[9-11]中，作者提出了以

下概念：

定义3：一个针对动态系统、估计器以及检测
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其中 fi 对称、非负的凸函数。这类估计器的

优点在于计算复杂度较低，可以用于求解大规模

的问题。作者证明了如果以下两个条件成立，则

估计器是安全的：

（1）对所有 x 以及 fi，以下极限有界：

( )lim ( )i i
it

f tC x H x
t→∞

= < ∞      （16）

（2）对所有 x 以及所有基数为 l 的指标集，

以下不等式成立：

( ) ( )i i
i i

H x H x
∈ ∉

<∑ ∑
 

      （17）

同时，作者证明估计器是安全的的必要条件

为：

（1）对所有 x 以及 fi，以下极限有界：

( )lim ( )i i
it

f tC x H x
t→∞

= < ∞      （18）

（2）对所有 x 以及所有基数为 l 的指标集，

以下不等式成立：

( ) ( )i i
i i

H x H x
∈ ∉

≤∑ ∑
 

      （19）

可以看出，以上的充分和必要条件之间只存

在一个小的差别，即小于号变成了小于等于号。

下面我们研究动态估计问题。一种常见

的方法是采用滚动时域估计（Moving Horizon 

Estimation）的方法，即截取一段历史数据 [ ]( : -1) ( ) ( 1)Z k k N z k z k N+ = + −

[ ]( : -1) ( ) ( 1)Z k k N z k z k N+ = + − 来估计当前时刻

的状态 ( )x k ，这样可以将动态估计的问题转化为

静态估计的问题。在文献[13]中，作者考虑了无噪

声（ 0, 0w v= = ）情况下的动态估计问题。假定以

下不等式对所有非零 x 均成立：

1|supp( ) supp( ) supp( ) | 2 ,NCx CAx CA x l−∪ ∪ ∪ >

（20）

其中 ( )supp z 代表  z  中非零元素对应的指标

集。若成立，则以下的 l0 优化问题可以准确地求

解出系统的初始状态：

0
ˆ

ˆ̂(0) arg min (0 : 1) ( (0))N
x

x Z N x= − −Φ ，  （21）

其中， 0X‖‖ 0X‖‖0代表矩阵  X 中非零行的个数，

( )N xΦ 定义如下：

1( ) .N
N x Cx CAx CA x− Φ =     （22）

由于系统没有噪声，可以通过初始状态准确

地计算任意时刻的系统状态。 l0 优化本质上是一

个组合优化的问题，因此计算复杂度较高，不易

应用于大规模的系统。在文献[13]中，作者还提出

利用压缩感知的方法，来求解以下凸优化问题，

以降低计算复杂度：

1/
ˆ

ˆ̂(0) arg min (0 : 1) ( (0))N l lr
x

x Z N x= − −Φ ，（23）

其中一个矩阵的 l1 / lr 范数被定义为矩阵每个

行向量的 lr 范数的和。

定义 ( )( )N i
xΦ 为 ( )N xΦ 的第 i 行向量。作者证

明了如果对任意非零 x 以及基数为 l 的指标集 ，

以下不等式成立：

( ) ( )( ) ( ) ,N Ni ir r
i i

x x
∈ ∉

Φ < Φ∑ ∑
 

， （24）

则优化问题和的解相同，即我们可以通过凸

优化来准确求解系统的初始状态：

备注：可以发现不等式与非常相似。事实

上，我们可以将优化问题看成是的一个特例，之

后利用的安全性的充分条件导出不等式。

在文献[18]中，作者将以上的方法推广到了存

在有界噪声的系统。作者提出可以通过求解以下

的优化问题，来生成一个对 ˆ( )x k 的估计：

0
ˆ

ˆ̂( ) arg min ( : 1) ( ( ))+ . . .N
x

x k Z k k N x k s t= + − −Φ Ω Ω ∆

0
ˆ

ˆ̂( ) arg min ( : 1) ( ( ))+ . . .N
x

x k Z k k N x k s t= + − −Φ Ω Ω ∆             （25）

其中 Ω ∆ 代表Ω中的每一个元素的绝对值小

于对应的∆中的元素。矩阵∆的大小取决于系统噪

声的特性。作者证明了如果不等式成立，则生成

的状态估计与实际状态之间的误差是有界的。

以上的动态估计器均利用了滚动时域的方

法，将动态估计问题转化为静态问题求解。图1显

示了滚动时域类的动态估计器的信息流。可以看

出，这类方法的缺陷是只能利用有限时间内的数

据，而不能使用所有的历史数据。



1
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1 ˆˆ ˆmin ( ) ( ) ( )
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（4）2014年，安全厂商F-Secure发现Havex病

毒，该病毒通过入侵SCADA和工控系统中使用的

工业控制软件，有能力禁用水电大坝，使核电站

过载，甚至可以做到按一下键盘就能关闭一个国

家的电网。

（5）2015年底，乌克兰的变电站控制系统持

续遭到网络攻击，至少三个区域约140万居民失去

了电力供应，大规模停电3-6小时。

根据全球工业控制信息安全权威机构美国

工业控制系统网络应急响应小组（the Industrial 

Control Systems Cyber Emergency Response Team，

简称ICS-CERT）报告，工控系统安全事件由2012

财年197起到2015财年295起，呈现了快速上升趋

势 [2]。截至2016年6月，中国国家信息安全漏洞共

享平台（China National Vulnerability Database，

简称CNVD）也已累计发布840条工控系统安全漏

洞。由此可见，已经广泛应用于工业、军事、交

通、能源等关系国计民生各个行业和关键基础设

施的NCS一旦受到攻击，不仅会造成巨大的经济损

失，而且会对民众的生命安全和国家安全造成重

大威胁。因此，网络化控制系统安全课题受到了

研究者们的广泛关注和深入研究[1,3-21]。 

网络空间与物理空间深度融合的特点为NCS

安全带来了许多新的研究问题和挑战。例如，如

何刻画攻击与系统状态之间的关系、如何对恶意

攻击进行有效检测、如何处理针对闭环控制的恶

意攻击、如何对抗以物理进程为目标的恶意攻击

等。现有的计算机安全技术还没有足够的能力保证

NCS安全。因此，这些新的研究问题都对NCS系统

安全运行提出了全新的理论挑战和技术需求，并成

为现代工业发展与应用亟待解决的重大研究课题。

2   研究热点与成果

NCS安全涉及控制理论、网络通信技术和计算

机技术等多个学科交叉的挑战性问题，已成为当

前信息领域研究的科学前沿问题，国内外研究者

已经开展了大量相关研究，并取得了一定的研究

成果。

2.1   典型攻击模型

面向NCS系统的典型攻击包括拒绝服务攻击

（Denial-of-Service attack，简称 DoS attack）[5-7]，

重放攻击（Replay attack）[8]，数据注入攻击（Data 

injection attack）[9]等。

DoS攻击是通过大量合法或伪造的请求占用大

量网络和系统资源，实现系统无法正常工作的目

的。具体攻击方式包括物理层的拥塞攻击，链路

层的碰撞攻击，网络层的指示错误、黑洞攻击，

传输层的泛洪攻击等。根据DoS攻击造成的随机丢

包规律，研究人员通常将该攻击描述为独立同分

布的随机变量序列[5-7]。

重放攻击是攻击者记录系统元件之间在一个

时段内的通信数据，然后选择另一时段重放这些

数据[8,9]。骇人听闻的震网病毒就是利用了重放攻

击原理，通过播放21秒级联保护系统的传感器正

常情况下的数据实现离心机工作异常，从而造成

核电系统的毁灭性破坏[9]。基于攻击者记录的系统

元件通信数据和攻击起始时间，可以建立攻击时

间序列模型[8]。

数据注入攻击是攻击者通过发送错误信息给相

应的接收端，破坏通信数据的完整性和准确性[1]。

这里的错误信息包括错误的测量值、错误的发送

时间、错误的用户ID等。攻击者获得系统元件之

间的通信秘钥或者入侵传感器、控制器，可以实

现数据注入攻击。在正常工作状态下的系统演化

方程基础上，加上由攻击引起的测量数据、控制

数据等变化值，即可获得攻击状态下的系统演化

方程。值得注意的是这里的攻击引起的变化值有

可能是常值、随机值或者有界值。

2.2   攻击特征与系统性能内在联系

刻画攻击与NCS系统控制性能之间的耦合关系
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半正定规划的最优解获得了最优安全控制策略[7]。

Gupta等人构建DoS攻击与控制器之间的零和博弈

模型，并且获得了博弈场景下的控制平衡点和攻击

策略[20]。Zhu等人设计了滚动时域控制算法来抵御

重放攻击，并且分析了系统控制性能衰退情况[8]。

而在文献[21]中，Zhu等人设计分布式控制算法，

使车载网可以在数据注入攻击控制信号条件下依

然可以保持队形。

3   开放问题及挑战

控制、通信、计算技术的进一步深度融合，

将推动形成组件高度异构、拓扑复杂多变的多维

度开放式NCS，这对系统的安全性提出了新的挑战

和更高要求，主要包括以下几个方面：

（1）高维异构系统与复杂模态攻击的关联建

模问题。目前，针对工业应用场景下的NCS系统高

维异构特性，以及不断升级的复杂模态攻击，缺

乏合理的数学模型描述系统与攻击之间的相互作

用规律。

（2）资源受限的系统优化防御问题。不同于

传统的信息系统能量供给充足、计算和存储能力

较强，NCS设计中通常需要考虑能量、计算、存储

等有限的资源。如何优化配置有限的资源实现系

统安全防御目标是极具挑战的研究课题。

（3）系统组件的信任管理问题。系统的组件

特别是传感器节点容易受到攻击威胁，造成物理

设备失效、被劫持等，严重影响系统可靠运行，

而目前针对NCS系统组件构建安全认证和信任管理

体系的研究非常缺乏。

（4）复杂模态攻击的高效精准入侵检测问

题。日益升级攻击的模态复杂、时空多变等特

性，以及系统资源受限，给高效精准入侵检测机

制的设计带来巨大挑战。

（5）大规模系统安全性度量问题。在构建安

全度量指标时，需要综合考虑NCS的系统高实时

性、高可靠性、高稳定性等需求以及系统规模等

因素。而在具体应用场景中，离散子系统和连续

子系统混合构成完整的大系统，也对系统安全度

量指标构建带来困难。

（6）系统安全控制与优化问题。在现有NCS

控制机制基础上，结合复杂模态攻击与系统运行

的关联建模分析，设计安全可靠的优化控制技

术，依然是具有挑战的核心工作。

4   结语

探索和研究网络化控制系统安全是一项关乎

国家安全的重要课题，具有重要的现实意义和应

用价值。本文概述了目前关于控制系统研究的主

要研究热点，分别总结了攻击建模、攻击特征与

系统性能内在联系、攻击入侵检测机制、攻击防

御机制等方面取得了一些重要研究成果。此外，

本文还指出该课题仍然面临并亟待解决的难题。

对网络化控制系统安全理论与关键技术体系的深

入研究，必将有力地提升系统安全防御能力，保

障国家和公共安全。
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战。第一个层面是设计能够针对控制系统环境的

攻击，如对传感器、控制器、通信层攻击的弹性

控制系统结构和机制。第二个层面是保证生成控

制算法的代码过程的安全，即保证控制系统的代

码本身不被篡改，使所设计的各项功能能够正

确地被执行。第二个层面的工作主要通过正规方

法、形式验证等理论工具来实现。这篇文章主要

举例介绍基于第一个层面的近期工作。

3.1   对控制系统攻击的检测和辨识

为保证通信内容不被截断、窃听、篡改所进

行的加密解密方法的研究一直是信息安全领域的

重要课题。然而对于大规模的传感器网络系统而

言，对所有的通信都进行加密会增加通讯开销，

降低整个网络的通信效率，这并不是一个高效实

用的方法。因此，仅靠原有的信息安全方法已不

能保证当今不断发展、规模日益扩大的控制系统

的安全。针对信息物理系统的融合性特点，设计

新的错误辨识、弹性状态估计器、兼顾控制器的

优化性能及对攻击的检测率等方向的研究就成为

了当今的热点课题。

在没有进行全网的通信加密、系统的传感器

和执行器网络可能被选择性攻击的情况下，对于

线性时不变系统这一控制系统最基本模型的错误

检测和被攻击部分的辨识是建立在系统的可观测

性和可控性基础之上[9]。设计弹性的状态估计器，

可以保证在符合特定数量的测量传感器信息正确

的情况下，状态估计的误差小于预期阈值；增加

关键节点的冗余传感器，使状态估计器在部分节

点被破坏或通信被切断的情况下，仍然有足够的

测量信息来进行计算，并将状态估计值提供给控

制器以计算相应的控制命令[6]。

相对于对每条通信数据都单独进行编码的高

开销加密方式而言，将传感器测量信息在进行通

信传输前进行整体编码，能够检测出原本可以成

功通过统计错误检测器的被修改过的传感器测量

值，而且具有能够实时生成编码矩阵、在智能攻

击变换对传感器通信信道插入值的情况下随时间

而变的编码矩阵的特点[10]。博弈论方法在系统可能

面临多种不同类型的攻击及采用相应的安全控制

措施的问题上也有着广泛的应用[8,11]，这是由系统

对外界环境（攻击模型）的知识有限、对环境的

判断具有不确定性的特点决定的。基于不同的控

制系统及可能遇到的攻击系统模型及系统的先验

知识，系统与外界环境的竞争或合作关系等，需

要应用不同的博弈论模型。

3.2   弹性状态估计器及控制器

当传感器被攻击时，无论是对单个传感器测

量值的修改，还是对传感器网络与状态估计器、

控制器之间的通信信道的攻击，最直接的影响就

是状态估计器只能根据被修改过的测量值估计系

统的状态，而对系统状态的错误估计会进一步导

致控制器计算出错误的执行器指令。因此，设计

弹性状态估计器是降低传感器及其通信信道被攻

击对系统造成的整体影响至关重要的一步。美国

宾夕法尼亚大学的PRECISE LAB 课题组设计了在

一半以上的传感器测量值未被修改的情况下的弹

性控制器，并证明了其估计误差与测量噪声造成

的误差相同 [7]。关于鲁棒及弹性状态估计器的实验

是用图2所示的LandShark无人车实验平台进行检验

的。针对大规模传感器网络的高效、可辨识，而

被攻击的传感器或通信信道的弹性状态估计器的

研究也获得了进展[12]。

3.3   未来的研究方向

尽管目前控制系统安全是信息物理系统的热

点研究领域，但仍然有几个相关方向的问题亟待

解决。第一个问题是基于非线性系统在存在被攻

击的潜在风险情况下的弹性状态估计器和弹性控

制器。已有的理论模型主要研究了线性系统的安

全控制问题，但非线性系统的安全控制基础理论
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置[6]。2003年，一种名为Slammer的蠕虫病毒破坏

了某个离线核电站的安全控制系统，攻击了另一

个电力公司的SCADA系统，还中断了其从某通信

公司为SCADA网络租用的带宽[7]。最近一次针对

智能电网SCADA系统的信息攻击发生在2015年12

月23日，侵入乌克兰三个区域配电网系统的远程

信息[8]。该攻击主要通过钓鱼电子邮件侵入、安装

恶意电脑固件、阻塞电话网络等手段，造成大面

积停电，对大约225,000户居民带来直接影响。随

后据CNN报道，在美国的电网系统中也发现了类

似的恶意代码和漏洞。

为了防御信息攻击，学术界和工业界都开展

了大量研究。具体地，针对信息攻击制定了一

系列的国际标准，如《NERC关键基础设施保护

（Critical Infrastructure Protection，CIP）》（第五

版）[9]、《NIST SP 800-53联邦信息系统与组织的

安全与隐私控制》[10]、《NIST IR 7628智能电网

信息安全指导准则》[11]。CIP第五版中定义了能量

管理系统（Energy Management System，EMS）中

电子安全周界的概念，即周界内的SCADA系统关

键信息组件是被安全保护的。传统的安全措施如

防火墙、杀毒软件、运行记录、视频监控等主要

用于构建安全周界。这些安全措施能够防御普通

的、个体的、简单的信息攻击。如何构建信息安

全对策以防御更系统、更先进的信息攻击（如对

乌克兰电网系统的攻击）仍然需要更多的研究。

可用性、完整性、机密性是信息与通信系统中

最基本的信息安全要求。从电网系统的角度出发，

智能电网的信息安全主要包括以下两方面[12]：

（ 1 ）数据与命令的可用性。拒绝服务

（Denial-of-Service，DoS）攻击是一种资源消耗

型攻击，包括持续快速向服务器发送请求或直接

阻塞通信信道等手段。如果同时阻塞多个智能电

表，就能发动分布式拒绝服务（Distributed DoS，

DDoS）攻击。由于数据与命令的可用性对于电网

系统的监测与控制至关重要，DoS或DDoS攻击能

够破坏电网系统的正常运行。

（2）数据与命令的完整性。信息的完整性对

于智能电网的监测与控制至关重要，包括数据信

息收集和控制命令传达等环节。信息完整性攻击

能够改变智能电网的状态估计，从而影响电力市

场的运行和操作。其不仅会造成收益损失，另一

方面，错误的控制命令（如打开断路器）还有可

能对电网系统造成毁灭性的影响。

完整性攻击对电网系统造成的后果较为严

重，同时也很难检测，因此是智能电网信息安全

领域研究的重点。

电网系统主要包括发电、输电、配电、用

电等环节，以及各环节与控制中心之间的双向

通信。电网系统通过通信网络和远程终端设备

（Remote Terminal Unit，RTU），如智能电表、

传感器、执行器等收集仪表测量数据，包括输电

线上的电力潮流和各节点的功率注入等。控制中

心配有SCADA系统，功能包括状态估计、坏数据

检测、机组组合、经济调度、故障诊断、潮流优

化、负载预测等。SCADA系统基于仪表测量数据

估计电网系统的状态变量，包括各节点的相位角

等。控制中心利用该估计的状态对电网系统进行

操作和控制，准确的状态估计对于维持智能电网

的正常运行状态至关重要。为了确保状态估计的

准确性，现有的SCADA系统利用坏数据检测（Bad 

Data Detection，BDD）过滤由于仪表故障引入的

错误测量数据。

然而，最近的一项研究显示，一种仔细合成

的数据注入（False Data Injection，FDI）攻击能够

绕过坏数据检测，并能在状态估计引入任意误差

而不被发现[13]。如要发动数据注入攻击，攻击者需

要具备篡改仪表测量数据的能力，既可以直接通

过操控远程终端设备本身，也可以间接通过操控

远程终端设备与控制中心之间的通信数据。通过

修改状态变量，数据注入攻击能够误导控制中心

作出错误决策，进而对电网系统发出有害的控制
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就能够发动更剧烈地秘密欺骗攻击而不被发现。

针对智能电网状态估计的数据注入攻击可以

分为两种不同的模式[21]。一是强攻击模式，是指篡

改足够多的仪表测量数据，使系统管理员难以观

察电网系统的状态。对于强攻击模式，可以利用

图论方法找出一组最少的仪表测量数据使电网系

统状态不可见。该问题可以表示成子模块图函数

最小化问题，并在多项式时间内求解。二是弱攻

击模式，是指攻击者只能篡改一小部分仪表的测

量数据。该问题可以从决策论的角度求解。研究

结果表明，最大化智能电网状态估计误差与最小

化数据注入攻击被检测出的概率之间存在折中。

4   防御数据注入攻击

直流状态估计可以用于数据注入攻击 [27]的检

测。方法一是保护一组基本的测量数据，方法二是

独立验证一组有策略地选出的状态变量。研究结果

表明，保护基本的测量数据对于数据注入攻击的检

测既是充分的也是必要的。

考虑到攻击者篡改仪表测量数据所需要的攻

击成本，贪婪算法可以用于预算有限情况下针对

数据注入攻击的完全防御和部分防御[19]。完全防御

是指攻击者没有任何可能发动数据注入攻击。由

于电网系统中存在相当多的仪表测量数据，想要

一夜之间保护所有的仪表测量数据是不可能的。

同时由于预算有限不足以支持完全防御，系统管

理员会考虑优先保护一部分仪表测量数据以最大

限度地改进电网系统安全指标。相应的保护策略

可以用贪婪算法启发式地求解。

弱攻击模式下的数据注入可以从决策论的角

度进行检测 [21]。而从系统管理员的角度，可以使

用基于大量历史数据的似然率测试（Generalized 

Likelihood Ratio Test，GLRT）方法来检测数据注

入攻击，在利用先验信息的同时，结合贝叶斯公

式保护并追踪电网系统可能的状态。研究结果表

明，与两种传统的坏数据检测技术相比，这种通

用的似然率测试方法是渐近最优的，表现在其误

阱率的衰变率是最快的。

针对在直流潮流近似下难以察觉的数据完整

性攻击，可以使用文献[29]中提出的一种有效算法

来找出所有的稀疏攻击，然后针对该信息通过部

署安全的相位测量装置进行防御。可以证明，只

需最小数量的相位测量装置部署在一组有策略地

选出的节点上即可防御该类数据注入攻击。

5   展望

根据IEEE 2030标准 [39]，智能电网的系统框

架是基于以下三个互联的子系统：①电力系统，

包括发电、输电、配电、用电等环节；②通信系

统，包括不同组件之间的互联与信息交换；③信

息系统，包括数据信息的存储与计算，用于电网

系统运行与管理决策。为了保护智能电网免受信

息攻击，需要在通信系统与信息系统均部署安全

措施。具体地，为通信系统设计先进的通信协议

以改进通信链路对信息攻击的免疫能力。为保护

数据的完整性，信息系统也需要先进的算法以检

测出坏数据并消除其影响。尽管智能电网数据注

入攻击与防御等话题已经在学术研究领域引起了

极大关注，但仍存在许多有待解决的问题值得进

一步探究。未来的研究方向与可能存在的挑战，

主要包括以下几个方面：

（1）分布式的数据注入攻击与防御。现有

研究大都只关注集中式的数据注入攻击与防御，

而基于分布式求解的工作很少。然而，集中式的

数据注入攻击要求攻击者掌握整个电网系统的拓

扑结构和参数配置。另外，对于大规模的电网系

统，集中式的防御对策由于算法复杂度的影响，

可能导致不完全或效率低的坏数据检测结果。因

此，基于分布式的数据注入攻击与防御将变得不

可或缺。

（2）基于博弈论的信息安全策略。在相关文

献中，攻击者与防御者之间的相互作用还未得到
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块：发电设施、传输、分配、用户端、市场、服

务以及维护。如图1所示，前四个模块构成了双向

的电力与信息网络；后三个模块构成了电力管理

与调配后台系统 [3]。为了连接这些不同的模块，

智能电网需要构建一个由骨干网以及大量局域网

构成的多层次的高度分布式通信网络[4]：根据智能

电网监测网络的不同，智能电网的通信组网可以

分为两部分：一是电力状态监测网络构成的主干

网，该网络具有局域范围内节点数量少。可横跨

多个智能电网模块，带宽与计算能力强的特点。

主干网架设主要分为结合现有电力网络铺设通信

网络的进行建设，或是独立于已有电力网络的额

外通信网络进行建设的两种方式。二是由个人用

户监测网络构成的局域网，该网络的特点是临时

节点数量多，带宽与计算能力弱。不仅如此，局

域网络还需要同时兼容有线与无线通信网络以实

现广域上的大规模分布式通讯系统。综上所述，

面对一个这样复杂的多层次的高度分布式通信网

络，首先必须对网络中不同模块的特点进行分

析，才能提出一个全面的网络安全解决方案。

从结构复杂度的层面分析，智能电网中的通

信组网具有类似于互联网的网络通信复杂度。然

而，上述两个复杂网络之间仍具有许多不同之

处：

首先是网络延迟与带宽需求的不同。与互联

网不同，智能电网中的通信组网对数据包的传输

有着更高的要求。举例来说，在互联网通信中针

对下载、多媒体流、即时通信等不同服务的延迟

性，最高要求（即时通信、在线游戏等）也可以

在100毫秒左右。然而在电力调配的不同应用中，

对于数据延迟的要求往往限制在几毫秒之内。因

此，智能电网中的通信组网相较互联网具有更严

格的即时性要求。对于网络攻击，如DoS攻击等的

防御性要求也就更加高。相反，对于网络带宽的要

求，通信组网的要求则要比互联网低。在智能电网

数据流中，需要高带宽的应用往往较为少见。因此

网络延迟较带宽在通信组网中更加重要。

其次是网络结构的不同。互联网要求支持任

意两端的点对点通信，而智能电网的双向通信往

往只存在于同一层级的中心节点与分节点之间。

由此导致的不同网络流量模型也会对基于流量分

析的防御机制带来影响。

综上所述，我们可以看出，与互联网相比，

智能电网的通信组网虽然同样是一种大规模的通

图1    智能电网网络结构（虚线表示通信网络，实线表示输电网络）
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机制的解决方案。我们主要将其分为两类：一是

保护可用性的防御机制，如侦测网络流量以及防

御DoS攻击等；二是保护完整性与保密性的防御机

制，如基于密码技术的安全保护以及非密码技术

的安全保护。

4.1   保护可用性的防御机制

由于智能电网中通信组网部分模块对于延迟

性的高要求，DoS攻击常常对网络的可用性具有

极大的影响。因此，对应用已有的DoS攻击防御

技术，如网络流量监测、数据包过滤等技术，提

出了更高的要求。类似于互联网中对DoS攻击的

防御，通信组网中的防御机制也可以分为两个部

分：攻击检测以及攻击缓解。在攻击检测方面，

通信组网同时具有有线与无线网络，因此基于物

理层的信号强度检测[11]以及基于数据包的传输层检

测均可以有效发现DoS攻击[12]。绝大多数的攻击检

测机制数据被动检测，现有的检测方法可以直接

应用于通信组网中。需要注意的是某些分布式设

备只能提供有限的计算能力。因此，基于抽样方

法的攻击检测更加适用于这种情况。

在攻击缓解方面，绝大部分基于互联网的防

御机制均适用于通信组网，如传输速率限制、包

过滤、网络重配置等技术[13]。除了传统基于网络

层的攻击缓解技术，由于无线网络同样存在于通

信组网中，基于物理层的统计缓解同样适用于智

能电网。针对小范围无线网络的攻击缓解技术主

要基于协调式与非协调式的抗干扰技术。协调式

的抗干扰技术要求收发端具有预先设定的秘钥。

虽然非协调式可以提供更强的安全性，随之而来

的是更高的网络延迟。因此在特定的网络环境下

（如对延迟敏感不高的用户端局域网），会适用

于不同的无线攻击缓解技术。

除了DoS攻击之外，作者在文献[21-22]中对于

注入式攻击进行了研究。在这种攻击中，攻击者

恶意上传错误的数据从而达到破坏电网系统的作

用。在文献[22]中，作者提出可以用一种极大极小

攻击防御模型，检测分析错误数据注入式攻击的

出现。在文献[21]中，作者提出了一种三层模型用

以检测对系统伤害程度最高的错误数据。这一模

型将错误数据的量化检测转化为等价的单层混合

整数最优解问题，为计算功能有限条件下的注入

式攻击防御提出了可行的解决方案。

4.2   保护完整性与保密性的机制

保密性与完整性对智能电网在现实中的推广

十分重要，尤其是对于用户端的消费者来说，通

信组网中的数据传输必须提供可信赖的安全性以

保护用户的隐私。如图3所示，在通信组网中，除

了为维护输配电网络的所监测的数据流外，智能

电网中大部分的监测数据都具有较高的敏感性。

为了达到保密性与完整性，文献[14]提出了一种基

于压缩技术的加密方法，使用户端可以高速上传

当前的监测数据，与此同时数据监测点（Access 

Point）可以验证用户的身份信息。在文献[15]中，

作者引入了可信第三方来保证用户上传数据的匿

名性。在文献[16]中，为了保护上传数据的完整

性，语义检测、安全证书等多种技术用来构成一

个完整的安全协议。在文献[19]中，作者提出了一

种保护用户隐私的电力使用控制系统，它利用第

三方云计算平台实现复杂计算的外包。保护用户

隐私的同时，在简单移动设备上实现电能使用控

制的功能。

然而基于密码学的保护机制并不能完全保护

用户的数据隐私。举例来说，由于智能电网中电

力输送网络与数据网络同时存在，即使用户的消

费数据通过密码加密传输，攻击者通过监测电力

输送网络中的变化也可以得知用户的实际电力消

费。通过这些数据，攻击者可以有效地得到用户

的生活习惯等隐私信息。为了保护用户的隐私，

不同于基于密码学的技术，文献[18]提出将用户分

为若干小组，从而将单个用户的数据隐藏在整个
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安全机制。然而，随着智能电网的逐步推广与实

现，通信组网的安全机制必然会吸引更多的关

注，成为下一个研究热点。
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设备通过通信网络向邻近用户发布虚假的低成本

发电信息，使得周围的大量智能负荷，如电动汽

车、智能热水器和智能空调等同时使用，造成系

统过负荷。因此，在分布式控制结构下有效识别

并抵御恶意攻击，让系统在受到恶意攻击时仍能

够保持正常性能，最大限度减低由攻击引发的破

坏，是未来实现分布式能量管理大规模应用的关

键技术之一。

2   分布式能量管理算法

美国北卡罗来纳州立大学ADAC实验室提出了

一种全新的分布式微网能量管理算法，用于优化

分布式电源的日前出力计划[16-17]。算法以全局经济

性为目标，基于可再生能源及负荷日前预测和实时

电价，在满足系统物理约束条件的前提下，优化各

分布式电源的基本调度曲线。其主要特点包括：

（1）控制结构为完全分布式，不存在控制中

心，优化问题计算量分摊到各个局部控制器中，

适用于大规模、复杂的分布式系统。

（2）虽然每个局部控制器只优化自己控制的

分布式电源，但目标函数是全系统的运行成本。

该分布式算法优化结果与集中式优化结果相同，

能够达到系统全局最优。

（3）在通信失效下具有更好的鲁棒性，只要

整个系统的通信网络拓扑保持联通状态，即没有

孤立节点，则单条甚至多条通信线路的故障不会

影响算法结果。

（4）在信息交互过程中，邻近局部控制器不

需要分享用电负荷、发电耗量成本以及可再生能

源出力情况等个人隐私信息，以避免信息泄露后

被不法分子截获、篡改甚至用于其他非法途径。

2.1    微网分布式控制结构

算法考虑微网中包含柴油发电机、风电和光

伏等分布式电源，储能装置和负荷系统，具有灵

活的运行特性，可以并网或者脱网运行，微网结

构可以如图4所示 [17]。其中分布式电源风电和光伏

出力主要取决于自然环境，属于不可调度机组，

分布式电源柴油发电机和储能装置属于可调度机

组。能量管理系统需要预测风电、光伏和负荷的

出力，并根据预测出力情况、燃料机组油耗等制

定可调度机组的调度计划。

在分布式控制结构中，每个电气设备均嵌入

了局部控制器作为所控设备的“大脑”，对设备

进行监控、信息采集和智能控制。局部控制器之

间通过通信线路相互连接，进而实现信息在系统

内的流动和分享。每个电气设备成为具有网络信

息能力和自主控制能力的智能行为体，如同一个

能够获取周围环境信息而执行单独任务的联网机

器人一样，同时，这些“机器人”的行为是依赖

于物理设备本身的性质并且以系统运行最优化为

目标的。

2.2   能量管理优化模型

在微网的优化调度中，储能装置能够在电网

负荷低谷期间将电能吸收并储存起来，在电网负

荷高峰期间把电能释放出来，以满足用电高峰的

需求，因此微网的能量管理是一个多步优化问

题。

算法以小时为时间尺度，目标函数是T时间

段内系统运行成本最低，运行成本考虑了燃料机

组的能耗成本以及微网与主网之间的能量交互成

图4    微网分布式控制结构
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中引入反馈回路，以降低和消除错误信息对能量

管理优化结果的影响。根据邻里守望的监督结果

动态调节一致性网络的迭代权重因子，使正常局

部控制器即使在通信网络中有错误信息存在的情

况下仍能正确估计系统全局信息，进而计算得到

所控分布式电源功率运行点的最优值。

3.1   邻里守望概念

顾名思义，邻里守望是指邻居间有组织的巡

逻，并相互协助看护整个社区。运用到分布式能

量管理系统中，是指在制定能量计划的过程中，

局部控制器不仅要将自己的局部信息分享给邻近

节点，而且要判断邻近节点分享信息的正确性，

检测邻近节点状态是否正常。

如图6所示，假设一个系统有三个局部控制器

在相互分享信息，局部控制器1需要监测邻近节点

2和3的状态，同理，局部控制器2需要检测邻近节

点1和3的状态，局部控制器3需要检测邻近节点1

和2的状态。如果某个局部控制器侦查到正在传递

错误信息的恶意控制器，不仅自己要抵御错误信

息的影响，而且要将恶意的局部控制器信息通知

其他相邻的节点，使系统即使在遭到不正常或者恶

意的干扰下也能排除影响得到最优的运行计划。

3.2   分布式弹性控制流程

对于局部控制器来说，在分布式能量管理的

每一次迭代优化过程中，需要对邻近节点完成四

个步骤的弹性控制，以保证即使通信网络中有错

误信息的存在也不会影响系统最优化运行结果的

计算。

3.2.1   错误信息甄别

在每一次迭代优化开始之前，局部控制器利

用与邻近节点交流得到的历史信息数据，估计邻

近节点即将分享的信息的条件期望值。在优化

迭代过程中，局部控制器接收邻近节点分享的

信息，将它与条件期望值作对比，判断该次信息

的正确性。如果真实值与条件期望值足够接近，

则认为邻近节点在此次迭代过程中传递了正确信

息；反之，则认为邻近节点传递的信息被干扰或

者恶意篡改。

3.2.2   声誉度管理

为了对各个局部控制器的行为进行有效约

束，引入声誉度（reputation）的概念 [21]，作为反

映局部控制器历史行为的度量。根据每一次优化

迭代中信息甄别的结果，局部控制器统计邻近节

点传递正确信息的累计次数，将正确信息的累计

次数转换成该邻近节点的声誉度。简单来说，如

果邻近节点持续传递错误信息，那么该节点的声

誉度会迅速下降；反之，则该节点的声誉度会维

持在一个较高的状态。每个局部控制器对每个邻

近节点单独计算声誉度，将所有邻近节点的声誉

度用一个本地声誉度向量管理。

3.2.3   恶意控制器鉴定

在局部控制器的本地声誉度向量中，如果表

征某邻近节点的声誉度值降到系统规定的恶意控

制器阈值以下，那么对应邻近节点则被鉴定为恶

意节点，该节点对应的控制器则被鉴定为恶意控

制器。当控制器被鉴定为恶意控制器之后，该恶

意控制器的状态就会被告知给其他正常的邻近节

点，同时，该恶意控制器分享的信息也会被视为

无用信息而在一致性网络中隔离。

图6    分布式控制结构中的邻里守望模型

控制器2状态
控制器3状态

控制器1状态控制器1状态
控制器2状态控制器3状态

局部控制器2 局部控制器3

局部控制器1
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可靠且兼容与通信网络是能量管理系统的基

础，通信可能会存在延时、超时失败等问题，从

而会影响分布式能量管理系统的执行。同时，通

信网络的共享和易接近等特点，使其存在安全隐

患。因此，分布式能量管理系统的通信安全也是

一个值得研究的问题。

参 考 文 献

[1] H. Farhangi, The path of the smart grid [J]. IEEE power and energy 

magazine, 2010, 8(1): 18-28

[2] Basu A K, Chowdhury S P, Chowdhury S, et al. Microgrids: Energy 

management by strategic deployment of DERs—A comprehensive 

survey [J]. Renewable and Sustainable Energy Reviews, 2011, 15(9): 

4348-4356.

[3] Alippi C, Anastasi G, Di Francesco M, et al. Energy management 

in wireless sensor networks with energy-hungry sensors [J]. IEEE 

Instrumentation & Measurement Magazine, 2009, 12(2): 16-23.

[4] Zhang Z, Chow M-Y. Convergence analysis of the incremental 

cost consensus algorithm under different communication network 

topologies in a smart grid [J]. IEEE Transactions on Power Systems, 

2012, 27(4): 1761-1769.

[5] Rahbari-Asr N, Ojha U, Zhang Z, et al. Incremental welfare 

consensus algorithm for cooperative distributed generation/demand 

response in smart grid [J]. IEEE Transactions on Smart Grid, 2014, 

5(6): 2836-2845.

[6] Erseghe T. A distributed and scalable processing method based upon 

admm [J]. IEEE Signal Processing Letters, 2012, 19(9): 563-576.

[7] Hug G, Kar S, Wu C. Consensus+ innovations approach for 

distributed multiagent coordination in a microgrid [J]. IEEE 

Transactions on Smart Grid, 2015, 6(4): 1893-1903.

[8] Yang S, Tan S, Xu J-X. Consensus based approach for economic 

dispatch problem in a smart grid [J]. IEEE Transactions on Power 

Systems, 2013, 28(4): 4416-4426.

[9] Zhang Y, Rahbari-Asr N, Duan J, et al. Day-ahead Smart Grid 

Cooperative Distributed Energy Scheduling with Renewable and 

Storage Integration [J]. IEEE Transactions on Sustainable Energy, 

2016, in press

[10] Sridhar S, Hahn A, Govindarasu M. Cyber–physical system security 

for the electric power grid [J]. Proceedings of the IEEE, 2012, 

100(1): 210-224..

[11] Mo Y, Kim T H-J, Brancik K, et al. Cyber–physical security of a 

smart grid infrastructure [J]. Proceedings of the IEEE, 2012, 100(1): 

195-209.

[12] Langner R. Stuxnet: Dissecting a cyberwarfare weapon [J]. IEEE 

Security & Privacy, 2011, 9(3): 49-51.

[13] North American Electric Reliability Corporation, Analysis of the 

Cyber Attack on the Ukrainian Power Grid [R], 2016.

[14] Duan J, Zeng W, Chow M-Y. Economic impact of data integrity 

attacks on distributed DC optimal power flow algorithm[C]. 47th 

North American Power Symposium (NAPS), 2015: 1-7.

[15] Zeng W, Zhang Y, Chow M-Y. Resilient Distributed Energy 

Management Subject to Unexpected Misbehaving Generation 

Units[J]. IEEE Transactions on Industrial Informatics, 2016, in press.

[16] Rahbari-Asr N, Zhang Y, Chow M-Y. Consensus-based distributed 

scheduling for cooperative operation of distributed energy resources 

and storage devices in smart grids [J]. IET Generation, Transmission 

& Distribution, 2016, 10 (5): 1268-1277.

[17] Rahbari-Asr N, Zhang Y, Chow M-Y. Cooperative distributed 

scheduling for storage devices in microgrids using dynamic KKT 

multipliers and consensus networks [C]. 2015 IEEE Power & Energy 

Society General Meeting, 2015: 1–5.

[18] Olfati-Saber R, Fax JA, Murray RM. Consensus and cooperation in 

networked multi-agent systems[J]. Proceedings of the IEEE, 2007, 

95(1): 215-233.

[19] Rouf I, Mustafa H, Xu M, et al. Neighborhood watch: security 

and privacy analysis of automatic meter reading systems [C].  

Proceedings of the 2012 ACM conference on Computer and 

communications security, 2012: 462–473.

[20] Zeng W, Chow M-Y, A reputation-based secure distributed control 

methodology in D-NCS [J]. IEEE Transactions on Industrial 

Electronics, 2014, 61(11): 6294-6303.

[21] He D, Chen C, Chan S, et al. ReTrust: Attack-resistant and 

lightweight trust management for medical sensor networks [J]. IEEE 

Transactions on Information Technology in Biomedicine, 2012, 16 

(4): 623-632.

     作者简介

   段  杰   美国北卡罗来纳州立大学博士研究生，

研究领域包括分布式控制、能量管理优化调度和弹性电

力物理信息融合系统。

    周武元   美国北卡罗来纳州立大学教授、IEEE 

fellow。最新研究兴趣包括分布式控制和管理理论，主要

应用领域在智能电网、电池和机器人系统。曾担任IEEE 

Transaction on Industrial Electronics杂志主编（Editor-

in-Chief）和浙江大学“长江学者”特聘教授。目前担

任美国北卡罗来纳州立大学ADAC 实验室主任和IEEE 

Transaction on Industrial Informatics 杂志共同主编（Co-

Editor-in-Chief）。





       专    题

                         52

了解、选择、改进信息安全评估方法。本文还提

出了工业控制系统信息安全风险评估存在的问题

以及面临的挑战，也为工业控制系统信息安全的

研究人员提供研究方向。

2   工业控制系统信息安全风险评估

工业控制系统的信息安全风险评估主要分析

工业控制系统的潜在威胁来源以及系统脆弱性的

严重程度，对工业控制系统的信息安全防护非常

重要，工业与信息化部安全协调司副司长杨春艳

指出“信息安全漏洞分析和风险评估工作不可或

缺” [1]。利用信息安全风险评估提供的信息，结

合系统的功能性需求与非功能性需求，工业控制

系统的设计者可以权衡安全性与实施成本，实现

最优的系统设计。根据计算方法的不同，工业控

制系统信息安全静态风险评估可以分成定量风险

评估、定性风险评估以及定性定量相结合风险评

估。

2.1   定量风险评估

工业控制系统的定量风险评估，是工业控制

信息安全领域的研究热点，有很多研究成果。这

类定量风险评估中的风险量化以经济损失为主，

考虑与风险相关的因素有：威胁来源、攻击概

率、系统脆弱性、攻击者攻击能力、系统自身特

点等。

攻击树和漏洞树都是传统IT系统的信息安全

分析的常用方法，很多关于工业控制系统信息安

全风险评估的研究都是基于这些方法。黄慧萍等

人 [2]提出一种基于攻击树的工业控制系统信息安

全风险评估方法。该方法运用攻击树对工业控制

系统进行信息攻击建模，然后利用概率风险评估

技术计算叶节点、根节点和各攻击序列发生的概

率，结合攻击目标实现后所造成的损失，即可计

算得出根节点的风险值。该方法可以计算各个节

点遭受信息攻击风险的概率大小，还可以得出系

统攻击树中风险最大的攻击路径，有助于风险管

理者找到工业控制系统中的信息安全薄弱环节和

最有可能被攻击者利用的攻击路径和方式，从而

重点采取防御措施。此外，本文计算攻击概率时

考虑了攻击成本，为攻击概率分析提供了新颖的

思路。Sandip C. Patel等人 [3]提出一种基于漏洞树的

SCADA系统信息安全风险评估方法。该方法在漏

洞树的基础上进行拓展，添加威胁影响指数和信

息漏洞指数。前者描述信息攻击产生的经济损失

的多少，后者描述系统漏洞的多少。

还有很多关于工业控制系统信息安全风险评

估的研究针对工业控制系统各自的特点提出有

针对性的评估方法。M. A. McQueen等人 [4]提出

Compromise Graph对攻击能力以及系统漏洞的严

重程度进行建模，并利用该模型对安全措施实施

后SCADA系统信息安全风险降低量进行量化。工

业控制系统的风险评估应当考虑攻击者的攻击能

力，该方法的主要贡献是在评估过程中考虑了攻

击者的攻击能力，并提供了一种量化攻击者的攻

击能力的方法。Yu Jiaxi等人[5]利用信息安全脆弱性

指数描述电力工业信息安全脆弱性严重程度，并

给出量化方法，该方法主要考虑电力系统信息安

全事件以及安全事故之间的因果关系。而 Matthew 

H. Henry 等人[6]则从信息攻击与系统组建之间的影

响关系入手，提出网络安全风险模型 （Network 

Security Risk Model）来描述信息攻击与系统组

建之间的影响关系，并利用网络安全风险模型对

过程控制系统进行信息安全风险评估。此外，该

文章还提出如何利用风险评估结果进一步进行风

险管理。Woo 等人 [7]提出一种基于最优潮流算法

（Optimal Power Flow）和潮流跟踪算法（Power 

Flow Tracing）的电力SCADA系统的信息安全风险

的量化方法。该方法利用最优潮流算法估计最小

发电成本，利用潮流跟踪算法计算停电成本。将

电力系统的信息安全风险量化成经济损失。J. D. 

Markovic-Petrovic等人[8]利用年预期损失（Annual 
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小和危害程度，进而获得嵌入式系统的信息安全

风险。Hewett Rattikorn等人[21]建立博弈模型对智能

电网的SCADA系统进行信息安全风险分析。该文

章将入侵过程看作是攻击者与防御者的非合作连

续完全信息非零和博弈，建立博弈树来对信息攻

击进行成本收益分析。对于攻击后果的量化，该

文章采用的是传统IT系统机密性、完整性和可用性

评估指标。M. H. Henry等人[22]提出一种基于Petri网

的SCADA系统信息安全风险评估方法。该文章中

将风险定义为攻击者对控制系统的掌控程度。除

了系统风险，该方法还可以识别会产生严重后果

的攻击行为。F. Baiardi 等人[23]提出一种多层超图

建模方法，该模型可以对关键基础设施组件之间

的依赖关系进行建模，利用该模型进行关键基础

设施信息安全风险评估。该文章在计算系统风险

的时候，与文献[19]同样将攻击的难易程度考虑在

内。

定性风险评的优点是在信息缺少或者难以量

化时，仍可进行风险评估，但其评估结果含糊，

需依赖评估者的主观性，因此对主要评估者的要

求较高。

2.3   定性定量相结合风险评估

针对定量风险评估和定性风险评估的各自缺

点，并结合各自优点，定性定量相结合的工业控

制系统信息安全风险评估方法成为近年来的研究

热点。定性定量相结合的评估方法主要以模糊综

合评价法为主。Li Yang 等人 [24]提出一种因素状

态空间（Factor State Space）与模糊综合评价法

（Fuzzy Comprehensive Evaluation Method）相结合

的油气SCADA系统信息安全评估方法。主要思路

是把整个油气SCADA系统安全性分解成调度管理

中心安全性、区域管理中心安全性、区域控制中

心、站点控制中心安全性和通信系统安全性五个

评价指标，每个评价又由硬件安全性、软件安全

性、物理环境安全性和安全管理能力四个指标构

成，最后利用模糊综合评价法计算系统风险。陈

连栋等人[25]提出了一种针对电力系统的信息安全风

险评估方法，使用的方法也是模糊综合评价法，

与其他模糊综合评价法不同的是，该方法使用BP

神经网络代替专家打分，减少了主观成分和人为

因素对测试的影响。马国庆等人[26]在上述风险评估

的基础上，又结合了熵权法，实现数据处理的全

自动化，不需要人为确定各指标的权重系数，不

存在评估结果因人而异的缺点。林云威等人[27]将模

糊综合评价法和D-S证据理论相结合，对评估结果

进行合成，降低主观因素的影响。

此外，还有一些其他定性定量的分析方法应

用于工业控制系统信息安全风险评估中。王旭等

人[28]从资产重要程度、威胁以及脆弱性的严重程度

三个方面评估电力系统的信息安全风险，该评估

方法利用二维风险矩阵法，评估信息安全风险，

将定性的过程定量化，通过风险矩阵法评估信息

安全风险，不仅能够考虑风险影响的程度以及风

险发生的概率，还能降低主观的不确定性。张伟

等人[29]针对电力企业的云计算环境提出灰色关联定

量分析方法，首先建立电力云计算应用的信息安

全评价指标体系，将电力云计算应用的信息风险

分解成数据管理、基础设施安全、信息安全、运

营管理、风险管理、发布管理和安全架构七个评

价指标，最后利用灰色关联分析方法计算系统信

息安全风险。Roy Arpan等人 [30]提出一种基于攻击

对策树的定性定量相结合的SCADA系统信息安全

评估方法，其信息安全评估过程分为定性分析和

概率分析。此外，该文章还提出了一种利用多目

标优化寻求最优安全策略的方法。

3   风险评估存在的问题以及面临的

挑战

工业控制系统的信息安全风险评估，主要存
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首先是数据驱动的深度学习的多样化与广泛

普及。综合监督学习、加强学习、集成学习，形

成数据与经验虚实互动的各种平行学习方法，产

生各类特定问题的可描述深度网络，进而从深度

学习到深度描述、深度过程、深度决策、深度控

制、深度管理，等等。阿尔法Go的实践表明，

真正的大数据产生于深度分析和深度评估，而非

其他过程，而将这些数据约减，并用于解析和行

动，是智能技术成败的关键。

为此，在物理形态的组织之外，我们需要软

件定义的虚拟组织，如软件定义的车间、软件定

义的企业，在此基础上形成“生产围棋”“管理

围棋”，以“自我进行（SelfPlay）”的方式，产

生大数据，提取特征与规则，进行深度学习、规

划、决策等。最后，利用开源、实时的社会媒体

与社会网络信息，及时搜索针对性的相关情报，

通过物理形态组织与软件形态组织的平行互动、

形式反馈式的平行智能，实现各类组织的可编程

智能化运营与管理。

从技术角度上看，深度学习与决策的普及必

然导致平行智能，其核心就是软件定义一切、基

于开源信息的社会计算、搜索加智能的知识自动

化。工业社会是工作自动化，知识社会也必然是

知识自动化。平行智能的深化，更将导致可编程

的智慧经济与社会，使各类组织在面对不定、多

样、复杂的问题与任务时，具有灵捷神速、聚焦

准确、收敛到位的能力，从而变自然调控的“无

形之手”，为智能管控的“智慧之手”。

迈向智慧社会

著名的科学哲学家波普尔认为，世界由三部

分组成，即第一物理世界、第二心理世界、第三

人工世界。回顾人类社会的发展，农业社会和工

业社会开发了第一和第二世界，而新IT时代，就

是智慧社会的开始，其原料和驱动力就是大数

据，核心任务就是构建各种各样软件定义的系统

SDX，开发人工世界。未来的智能世界里，SDX

就是一个社会的基础智能设施，如同当代的高速

公路、机场、车站、码头、电网互联网。没有这

些设施，一个社会就无法被称为现代化社会。同

理，没有SDX，就没有智能化社会。其实，人工智

能意味着人工SDX有多广，实际智能才能有多深。

计算机围棋程序的最开发者之一，著名物理

学家格林教授曾认为：对于复杂决策，人很难做到

公平优化，最好让人工智能去做。阿尔法Go的成

功，不但使格林的希望向现实更进了一步，也让我

们对从智能技术走向智慧社会更加充满信心。

（来源：科学网博客）

刘成林：模式识别急需借鉴脑和神经科学

随着计算机硬件、互联网、大数据的发展和

深度学习的广泛应用，模式识别作为人工智能的

一个重要分支，其方法不断更新发展，并已在许

多领域中被推广应用，关注度与日俱增。

实际上，过去20多年中，互联网搜索、视频

监控、文字识别、语音识别、人脸识别、人机交

互等技术成功应用的背后都有模式识别方法作为

支撑。

在人工智能发展早期，模式识别与人工智能

密不可分，尤其人工神经网络是人工智能和模式

识别共同关心的热点。20世纪70到80年代，人工

智能更关心符号推理和知识工程，与模式识别分

别形成不同的学科领域。上世纪80年代人工神经

网络以及这些年深度学习的兴起，又使人工智能

和模式识别之间的界限重新变得模糊起来。

“人工智能领域的范围比较广，主要研究感
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加快发展智能机器人技术和产业 

培育新的科技发展动能

近日，我国智能机器人研发又取得了一项国

际水平的成果，北京大学口腔医学院吕培军教授

科研团队成功研制出国际首套“牙体预备小型机

器人系统”，该系统采用自动控制飞秒激光束，

严格按照临床医学标准和规范要求，在患者口腔

内精确定位并自动完成各种牙齿治疗需要的切割

与磨除，当与其他数字化义齿制作设备同步联用

时，可快速完成患者的义齿修复治疗，大大地

提高治疗精准程度和工作效率，缩短治疗时间，

改善患者就医的舒适度。该成果已获得国际发

明专利1项，国内发明专利8项，申报软件著作

权2项，发表SCI/EI论文22篇，在英国《自然》

（Nature）、杂志子刊《科学报告》（Scientific 

Reports）上发表论文6篇。

“十二五”期间，我国医疗领域智能机器人

研发进展较大，取得了一系列具有自主知识产权

的研发成果。骨科机器人研发方面，北京积水

潭医院田伟教授科研团队联合北京航空航天大

学、北京天智航医疗科技股份有限公司等单位制

定了国内首个“骨科机器人产品标准”，研发了

“GD2000骨科机器人导航定位系统”和“GD-S

骨科机器人导航定位系统”，并用于日常手术，

填补了国内空白。脑科机器人研发方面，海军总

医院田增民教授科研团队联合北京航空航天大学

先后研制成功了机器人辅助脑外科立体定向手术

系统CRAS-BH1、CRAS-BH2、CRAS-BH3和黎元

BH-600，目前已对多种脑外科疾病进行了5000余

例定向手术治疗。

随着人工智能、数字化制造与移动互联网创

新融合步伐的不断加快，具有感知、识别、认知

等功能的智能机器人技术和产业成为当今衡量一

个国家科技创新和制造业水平的重要标志。目

前，我国工业机器人研发在关键部件、产品与产

业化方面与发达国家依然存在较大差距，但智能

机器人领域所取得的研发成果可以成为我国机器

人发展的突破口，大力发展智能机器人技术和产

业对推动供给侧结构改革、培育新的科技发展动

能和新产业具有重大现实意义，需要从国家战略

层面予以重视。

1. 加大支持力度，推进智能机器人核心技术

的研发。在“十一五”和“十二五”科技发展规

划和布局的基础上，“十三五”期间瞄准智能机

器人前沿和热点，进一步凝练和聚焦，加大资金

支持力度，加快核心技术研发，突破产业技术瓶

颈，推动面向医疗康复、家庭服务、公共安全等

领域智能机器人的研发。

2.  梳理整合智能机器人研发成果，支持智

能机器人成果转化。“牙体预备小型机器人系

统”“GD2000骨科机器人导航定位系统”和

“GD-S骨科机器人导航定位系统”以及“机器

人辅助脑外科立体定向手术系统”如能转化装

备县级医院，国内将有至少3万台套的市场前

景，产生约100亿元人民币产值，具有广阔的市

场前景，同时可帮助解决目前我国高水平医生短

缺、看病难、看病贵的问题。因此，应及时梳理

“十一五”和“十二五”期间智能机器人研发成
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量最多、普及程度最广的AI平台的人，将成为

新兴市场的主宰，包括那些你现在还想不到的市

场。

学界已经为分析算法打好了基础。现在至少

有50套不同的深度学习工具，大部分都是开源

的。过去五六年，很多创业公司都想利用这些开

源资源打造完美的AI平台。然而，市场的主导权

仍然掌握在少数巨头手里面。这个事实很可能表

明，开发独立大平台的机会已经过去了，顶多也

就是能开发小平台，之后也会被收购。

例如，位于加州的初创公司Ersatz Labs，投入

了很多资源开发商用深度学习AI平台。去年，公

司融资未果，CEO Dave Sullivan讲述了如今销售让

人使用深度学习的产品或服务的难处。这些产品

或服务的目标用户，很多都在大公司工作，而他

们更愿意使用自己的工具，或者在内部招人。

“现在人人都在等着下一个杀手级深度学习

应用，还没有人知道是什么，”Sullivan说，“但

不会是平台。”

                成为云服务市场的主宰

对亚马逊、微软和谷歌而言，这事关云服务

用户的竞争。这三家公司都想在云市场赢得巨大

的份额，但谷歌却远远落后一大截。

Forrester Research前不久发表数据称，今年，

亚马逊的云利润大约108亿美元，微软101亿美元

左右，而谷歌只有39亿美元。这促成了史上最大

的深度学习大放送。

根据《华尔街日报》今年7月20日的报道，谷

歌宣布将TensorFlow的语义分析和语音转换文本的

两大库开源。语音转文字、翻译和解释（语义分

析）都是技术老大难，大型B2C公司都会遇得到。

谷歌举例说，假设一家公司分析了超过20亿分钟的

客服通话录音，一种情况是系统理解了顾客的需

求，为顾客提供了满意的服务，另一种是系统没有

理解，当然也就提供不了服务，这两种情形对比，

所花费的成本和得到的收益，差距是巨大的。

因此，谷歌云服务的竞争力是人工智能，强

调人工智能也将是谷歌推广云服务时市场营销的

重点。

免费可能是头一遭，但在云服务里竞争人工

智能却是由来已久。亚马逊、IBM和微软都提供

类似的AI服务。谷歌的机器学习产品“很不错，

也终于以一种开发商真正想要的方式被包装起

来，”Forrester Research的首席分析师John Rymer

说：“但他们并不是独一家……而且亚马逊和微

软遥遥领先。”

谷歌（还有他的竞争对手）云服务的收费标

准是按次数计算，顾客每请求使用一次就会征收

多少钱。几个月前发布的谷歌图像识别功能（不

是免费的），哪怕只有一两个客户，但这些客户

都是大客户，使用量都是上万亿次的，最终收入

也是相当可观的。

        吸引人才、提高声望、加速创新

数据科学家的数量算少，而深度学习的专家

更是少得可怜。对于大公司而言，开源能够帮助

他们招聘更多的顶级AI人才。就跟收购IP一样，人

才资源稀缺也是深度学习领域融资并购的一大推

力，收购初创公司，就意味着增加了有经验的员

工。（有意思的是苹果，在几乎巨头都纷纷开源

的浪潮中，仍然坚守代码的所有权。目前还不清

楚苹果能撑多久。）

开源不仅能吸引学界和产业界的优秀研究人

员和开发人员，也能吸引产生创新的个体。许多

世界顶级的人工智能专家都来自学术界，研究人

员也是开源软件的活跃用户。Brandon Ballinger以

前是谷歌的工程师，现在他与加州大学旧金山分

校合作研究心脏病学。Brandon Ballinger说：“如

果你守着不开，像苹果那样，你根本不会吸引最

优秀的人才。”

除此之外，还有实际的问题，不管你规模有
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  中共中央办公厅、国务院办公厅印发
《关于进一步完善中央财政科研项目资金

管理等政策的若干意见》

近日，中共中央办公厅、国务院办公厅印发

了《关于进一步完善中央财政科研项目资金管理

等政策的若干意见》，并发出通知，要求各地区

各部门结合实际认真贯彻落实。

《关于进一步完善中央财政科研项目资金管

理等政策的若干意见》全文如下：

《中共中央、国务院关于深化体制机制改革

加快实施创新驱动发展战略的若干意见》和《国

务院关于改进加强中央财政科研项目和资金管理

的若干意见》印发以来，有力激发了创新创造活

力，促进了科技事业发展，但也存在一些改革措

施落实不到位、科研项目资金管理不够完善等问

题。为贯彻落实中央关于深化改革创新、形成充

满活力的科技管理和运行机制的要求，进一步完

善中央财政科研项目资金管理等政策，现提出以

下意见。

一、总体要求

全面贯彻落实党的十八大和十八届三中、四

中、五中全会及全国科技创新大会精神，以邓小

平理论、“三个代表”重要思想、科学发展观为

指导，深入学习贯彻习近平总书记系列重要讲话

精神，按照党中央、国务院决策部署，牢固树立

和贯彻落实创新、协调、绿色、开放、共享的发

展理念，深入实施创新驱动发展战略，促进大众

创业、万众创新，进一步推进简政放权、放管

结合、优化服务，改革和创新科研经费使用和管

理方式，促进形成充满活力的科技管理和运行机

制，以深化改革更好激发广大科研人员积极性。

——坚持以人为本。以调动科研人员积极性

和创造性为出发点和落脚点，强化激励机制，加

大激励力度，激发创新创造活力。

——坚持遵循规律。按照科研活动规律和财

政预算管理要求，完善管理政策，优化管理流

程，改进管理方式，适应科研活动实际需要。

——坚持“放管服”结合。进一步简政放

权、放管结合、优化服务，扩大高校、科研院所

在科研项目资金、差旅会议、基本建设、科研仪

器设备采购等方面的管理权限，为科研人员潜心

研究营造良好环境。同时，加强事中事后监管，

严肃查处违法违纪问题。

——坚持政策落实落地。细化实化政策规

定，加强督查，狠抓落实，打通政策执行中的

“堵点”，增强科研人员改革的成就感和获得

感。

二、改进中央财政科研项目资金管理

（一）简化预算编制，下放预算调剂权限。

根据科研活动规律和特点，改进预算编制方法，

实行部门预算批复前项目资金预拨制度，保证科

研人员及时使用项目资金。下放预算调剂权限，

在项目总预算不变的情况下，将直接费用中的材
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五、完善中央高校、科研院所基本建设项目

管理

（一）扩大中央高校、科研院所基本建设项

目管理权限。对中央高校、科研院所利用自有资

金、不申请政府投资建设的项目，由中央高校、

科研院所自主决策，报主管部门备案，不再进行

审批。国家发展改革委和中央高校、科研院所主

管部门要加强对中央高校、科研院所基本建设项

目的指导和监督检查。

（二）简化中央高校、科研院所基本建设项

目审批程序。中央高校、科研院所主管部门要指

导中央高校、科研院所编制五年建设规划，对列

入规划的基本建设项目不再审批项目建议书。简

化中央高校、科研院所基本建设项目城乡规划、

用地以及环评、能评等审批手续，缩短审批周

期。

六、规范管理，改进服务

（一）强化法人责任，规范资金管理。项目

承担单位要认真落实国家有关政策规定，按照权

责一致的要求，强化自我约束和自我规范，确保

接得住、管得好。制定内部管理办法，落实项目

预算调剂、间接费用统筹使用、劳务费分配管

理、结余资金使用等管理权限 ;加强预算审核把

关，规范财务支出行为，完善内部风险防控机

制，强化资金使用绩效评价，保障资金使用安全

规范有效 ;实行内部公开制度，主动公开项目预

算、预算调剂、资金使用(重点是间接费用、外拨

资金、结余资金使用)、研究成果等情况。

（二）加强统筹协调，精简检查评审。科技

部、项目主管部门、财政部要加强对科研项目资

金监督的制度规范、年度计划、结果运用等的统

筹协调，建立职责明确、分工负责的协同工作机

制。科技部、项目主管部门要加快清理规范委托

中介机构对科研项目开展的各种检查评审，加强

对前期已经开展相关检查结果的使用，推进检查

结果共享，减少检查数量，改进检查方式，避免

重复检查、多头检查、过度检查。

（三）创新服务方式，让科研人员潜心从事

科学研究。项目承担单位要建立健全科研财务助

理制度，为科研人员在项目预算编制和调剂、经

费支出、财务决算和验收等方面提供专业化服

务，科研财务助理所需费用可由项目承担单位根

据情况通过科研项目资金等渠道解决。充分利用

信息化手段，建立健全单位内部科研、财务部门

和项目负责人共享的信息平台，提高科研管理效

率和便利化程度。制定符合科研实际需要的内部

报销规定，切实解决野外考察、心理测试等科研

活动中无法取得发票或财政性票据，以及邀请外

国专家来华参加学术交流发生费用等的报销问

题。

七、加强制度建设和工作督查，确保政策措

施落地见效

（一）尽快出台操作性强的实施细则。项目

主管部门要完善预算编制指南，指导项目承担单

位和科研人员科学合理编制项目预算;制定预算评

估评审工作细则，优化评估程序和方法，规范评

估行为，建立健全与项目申请者及时沟通反馈机

制 ;制定财务验收工作细则，规范委托中介机构

开展的财务检查。2016年9月1日前，中央高校、

科研院所要制定出台差旅费、会议费内部管理办

法，其主管部门要加强工作指导和统筹;2016年年

底前，项目主管部门要制定出台相关实施细则，

项目承担单位要制定或修订科研项目资金内部管

理办法和报销规定。以后年度承担科研项目的单

位要于当年制定出台相关管理办法和规定。

（二）加强对政策措施落实情况的督查指

导。财政部、科技部要适时组织开展对项目承担

单位科研项目资金等管理权限落实、内部管理办
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杨柳青教授作报告 张晓东教授作报告袁勇副研究员作报告 曹东璞副教授作报告

研究员作了题为“Transportat ion 

5.0: Five Transportations in One and 

Blockchain-based ITS”的大会报告。

7 月 1 2 日上午，英国克兰菲

尔德大学曹东璞副教授作了题为

“Collaborative Decision Making in 

Automated Vehicles towards Parallel 

Driving”的大会报告，美国科罗

拉多州立大学杨柳青教授作了题为

“ACP-Based Self-Driving Vehicles”

的大会报告，北京交通大学张晓

东教授作了题为“Parallel Logistics Systems: ACP 

based Analysis and Management for China's Integrated 

Logistics Operations”的大会报告。

IEEE/INFORMS服务运筹、物流与信息化国际

会议是服务科学领域的重要学术年会，旨在汇集

研究人员和从业者探讨相关问题，明确所面临的

挑战和未来的发展方向，交流彼此在服务设计、

创新、市场营销、运筹等领域的科研成果和经

验。SOLI 2016收到了来自国内外涉及服务运作、

服务创新、物流和供应链、服务营销、服务管理

等众多方面的论文投稿，研究内容覆盖了日益发

展的服务科学与技术的整个领域，反映了国内外

在该领域所取得的最新研究成果。

IEEE汽车电子与安全国际会议和IEEE综合

可持续交通系统论坛由IEEE智能交通系统协会

（ITSS）发起主办，旨在汇集智能车辆和综合

交通系统等领域的专家和学者，交流和探讨汽车

电子和安全、综合交通系统方面的研究成果和新

发现。ICVES 2016和FISTS 2016收到了来自国内

外涉及车辆检测技术、信号处理、微机电系统、

汽车 /发动机控制、车辆总线、驾驶员辅助驾驶

系统、传感网络、自适应巡航控制系统、水上运

输、能源管理等众多方面的论文投稿，研究内容

覆盖了日益发展的信息技术与智能技术在车辆和

交通运输的应用研究，反映了国内外在该领域所

取得的最新研究成果。

本次IEEE系列国际会议的成功举办，不仅增

进了国内外学术界相关领域专家、学者的彼此了

解，还为物流服务、汽车电子与安全以及综合交

通运输的研究提供了新的方向。同时也开阔了广

大青年学者的学术视野，进一步加强中国与其他

国家和地区的合作与研究，对扩大我国在这些领

域内的国际影响起到了重要的推动作用。
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家最终达成一致，围绕“城市智能”“智慧农

业”“智慧医健”“智慧经济与社会”“智慧物

流”“智慧教育”“人机路的协同”等七个CPSS

人机一体化混合智能主要场景，借助人工智能

2.0，考虑人在系统之内的不确定性因素，对之前

阶段无法还原、无法理清、无序、无法度量的复

杂系统问题进行更深层次的探索。

会议的最后，郑南宁院士对此次的讨论进行

了总结与展望。郑院士指出，在各位专家的共同

努力下，这次的会议是非常成功、富有成效的。

但距离重大咨询项目的最终目标，还有一些差

距，需要各位专家在本次会议的基础上，进一步

凝练“人机混合智能”的重要问题及应用场景与

目标，形成有效的行动指南与发展规划。郑院士

同时指出，“人机混合智能战略研讨会”是开放

的、交互的、不断深入探讨并发展壮大的，希望

各位专家协同努力，共同建设并引导“人机混合

智能”新场景。

与会专家紧围绕“人机混合智能所面临的挑战性

问题、预期理论突破与重大创新应用”展开讨论

与会专家合影

京津冀智能电气设计人才培养师资培训

2016年7月29日—30日，由中国自动化学会分

布式能源专业委员会、诺信产教集团、法国Trace 

Software集团联合、河北科技大学理工学院共同举

办的“京津冀智能电气设计人才培养暑期师资培

训班”圆满结束。学员分别来自河北科技大学、

石家庄铁道大学、天津科技大学、太原工业学

院、太原理工大学等高校，以及中国兵工集团河

北太行机械等企业代表共计50多名。工业和信息

化部人才交流中心推广部执行主任王济胜、法国

逸莱轲软件贸易中国公司总经理、中国自动化学

会智能分布式能源专业委员会委员王瑞、诺信产

教集团董事长穆海新、河北科技大学理工学院常

务副院长刘朝英等一同出席开班仪式。

此次培训班的开办，是为了积极响应中央

“中国制造2025”“京津冀一体化”的号召，随

着近几年智能制造业信息化的飞速发展，智能制

造业将逐步成为国家重要战略，政策的提出为京

津冀智能制造人才的培养指出了方向，同时也为

智能制造人才带来了机遇和挑战。为此，辅助院

校深入开展智能电气设计的人才培养工作，支撑

院校教学改革和专业建设，提升专业教师授课水

平，已成为迫在眉睫的任务。

通过结合企业实际案例的培训，具体问题具

体分析，学员很快掌握了使用elecworks软件智能
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2016年全国智能工程与农业信息化学术

会议在廊坊成功召开

2 0 1 6 年 8 月 7 日— 9

日，由中国自动化学会与

其农业知识工程专业委员

会主办，廊坊市思科农业

技术有限公司承办，国

家半干旱农业工程技术

研究中心和河北农业大

学信息科学与技术学院协

办的“2016年全国智能工程与农业信息化学术会

议”，在河北省廊坊市顺利召开。

中国自动化学会农业知识工程专业委员会主

任、国际自动控制联合会IFAC Fellow、中国自动

化学会会士熊范纶研究员，担任会议主席。晏国

生、张友华分别担任组织、程序委员会主席。

中国工程院汪懋华院士，国家农业部信息中

心杜维成副主任，原廊坊市政协主席薛伯昌，市

委副秘书长崔万友，廊坊市科技局副局长董立

峰，以及来自全国21个省（市、自治区）的57个

农业院校、科研机构、政府部门和企业等单位的

128位人工智能与农业信息化等领域的知名专家与

学者出席了会议。

本次会议旨在探讨将智能技术、控制技术、

信息技术等运用于农业、环境生态、生物处理等

领域，形成相互交叉的新兴学科方向，并得到实

际应用。会议收到论文60多篇，经组委会和相关

专家认真讨论筛选，选择35篇论文汇聚成册，作

为学术资料并在会议上交流。

熊范纶主任首先致开幕词。他阐述了本次会

议的主题，并希望与会代表积极交流，增进友

谊，加强协作，取得收获。原廊坊市政协主席薛
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2 0 1 6 年 7 月 1 7

日，中国自动化学会

大数据专业委员会成

立大会在辽宁沈阳举

行。专委会成立大会

由中国自动化学会理

事、东北大学教授丁

进良主持。东北大学

副校长汪晋宽教授致欢迎词，对与会专家表示欢

迎与感谢；中国自动化学会副理事长王成红研究

员代表中国自动化学会宣读了同意成立大数据专

业委员会的批复文件并致辞，并特别建议专委会

成立后可以综合各方力量，团结一致，促进大数

据与控制领域的结合，在做好学术研究的同时做

好应用研究。

会议选举出了第一届专委会负责人。东北大

学柴天佑院士当选为专委会主任，清华大学戴琼

海教授、哈尔滨工业大学李建中教授、中国科学院

数学与系统科学研究院吕金虎研究员、中国科学院

大学石勇教授、西北工业大学周兴社教授当选为专

委会副主任，东北大学

丁进良教授当选为专委

会秘书长。

柴天佑院士代表

第一届专委会当选的负

责人发言。他表示专委

会成立后，将从学术角

度，通过大数据来解决

现在常规的，包括动态系统的建模、复杂系统的控

制、多目标动态优化决策在内的一些问题，为国家

控制科学与工程未来的发展助力。

与会人员还认真听取了哈尔滨工业大学李建

中教授、香港中文大学秦泗钊教授以及德国汉堡

大学张建伟教授的报告并进行了学术交流与讨

论，会后参观了东北大学流程工业综合自动化国

家重点实验室。大数据专业委员会为相关领域的

研究学者提供了一个良好的学习和交流平台。本

次成立大会的成功召开，将为推动国内相关学术

研究和产业发展起到积极作用。

（大数据专业委员会 供稿）

大数据专业委员会成立大会在沈阳召开

骨干。清华大学航天航空学院王兆魁副教授当选

为新一任委员会主任委员，湖南大学王耀南教

授、西北工业大学黄攀峰教授、哈尔滨工业大学

张锦绣教授、中国航天科技集团钱学森空间技术

实验室郑伟研究员、海军航空工程学院沈如松副

研究员当选副主任委员，清华大学工业工程系李

乐飞副教授当选秘书长。在新任主任委员王兆魁

副教授的主持下，全体委员对专委会后续工作开

展讨论，并就学术交流、学术会议、信息平台建

设、配合学会工作等方面形成一致意见。

随着信息技术的发展、网络化的普及和社会

系统数字化进程的加快，复杂系统进行管理控制

的方式暴露出的问题也越来越多。特别是在军事

领域，联合作战呈现出了前所未有的复杂性，对

军事系统研究提出严峻的挑战。为了更好地解决复

杂系统面临的“不可分性”“不确定性”，我国科

学家提出了“平行控制与管理”这个学术概念，进

行了以平行控制和ACP方法为基础的一系列研究，

并已取得了初步的理论和工程实践创新成果。

本次会议以“自动化——复杂系统控制与管

理”为主题，旨在为来自多元化研究领域的专

家、学者和研究人员提供一个针对平行控制及相

关问题开展学术交流的平台，形成国内专门支持

平行控制相关领域交流与合作的学术组织，促进

我国平行控制研究的进步。

（平行控制与管理专委会 供稿）
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的研究令与会者耳目一新。何院士指出，当前可

以用人为传感器来感知环境信息，并举出了信息

融合在智能交通和协同作战系统中的典型应用。

同时具有海军军事背景的何院士也十分关注美国

在通信与网络结构、计算与信息结构、频谱控制

等方面最新展开的项目。何院士对国际军事技术

的准确把握，让与会者对信息领域在国家战略层

面的重要性有了更深刻的认识和体会。

之后，由中国自动化学会副理事长兼秘书长

王飞跃教授作了题为《平行情报：迈向智能信息

服务与决策支持》的报告。王飞跃教授从介绍英

文LASER被命名为“激光”的过程，引出钱学森

先生提出情报的“激活”理念。王教授指出，从

普通的信息或知识，到钱学森“激活”的“活”

的情报，充分认识到必须从牛顿的机械系统升

华到默顿的智能系统是非常重要的一步。王教授

进一步针对如何从牛顿、爱因斯坦的物质“激光

器”转化成默顿或钱学森的情报“激活器”这一

问题，提出情报5.0（Intelligence 5. 0）或平行情报

1.0 （Parallel Intelligence 1.0, PI 1.0），即基于ACP 

平行理念的智能系统是构建情报“激活器”的一

条可行途径。王教授宽广的知识面和深入浅出的

讲解令与会者印象深刻。

专委会主任蒋昌俊教授作了题为《互联网+战

略与实践》的报告。蒋昌俊教授指出随着互联网

的深入应用，特别是以移动技术为代表的普适计

算、泛在网络的发展，使互联网逐渐成为人们生

产生活、经济社会发展各行各业所必需的生产要

素。当前“互联网+”正全面应用到第三产业，

形成了诸如互联网金融、互联网交通、互联网医

疗、互联网教育等新业态，同时不断向第一产业

和第二产业渗透。他结合各国的互联网发展战

略，分析了国际互联网行业发展现状，深入探讨

了与“互联网+”密切相关的大数据、物联网和云

计算等新一代信息技术，并对“互联网+”战略进

行了分析和综述，最后介绍了所领导的课题组在

互联网交易支付风险防控与智能城市路网所取得

的技术突破和应用成果。

蚂蚁金服CEO首席执行官程立高级工程师作

了题为《人工智能驱动的金融生活》的报告。在

报告中程立指出目前金融应该融入生活而不独立

于商业，针对金融领域，当前数据风控、可信计

算、生物信息识别应融合深度学习，加强学习，

迁移学习等技术，形成AI+金融的安全体系。从蚂

蚁智能客服、蚂蚁安全大脑、芝麻信用、大数据

微贷、保险等方面给大家解析了人工智能的融入

及未来发展前景。作为工业界代表，程立先生丰

富的实际工业经验为与会者带来了非常直观的工

业技术需求。

此次大会为从西面八方来到的同行提供了很

好的认识和交流机会，为大家今后的合作及发展

提供了良好的平台，各位参会人员都收获颇丰，

感受到了从学术界到工业界一致的对网络信息服

务技术的需求及研究热情。

（网络信息服务专委会 供稿）
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       党   建   强   会

燕昌、学会党支部书记吕爱英与师生们进行了亲

切交流。甄燕昌和蒋建科两位专家采用“一问一

答”新颖的座谈形式，通过列举多个典型案例，

向师生们介绍了如何打破常规思维，从事物的另

一面开辟蹊径，做好三农工作中的科技服务与新

闻报道。讲座期间，同学们积极提问，专家们热情

解答，会场气氛十分热烈。当日下午，学会党支部

在校党委宣传部部长闫祖书陪同下，来到理学院糖

生物学团队党支部，与支部师生党员进行了交流。

在此次活动中，学会党支部为西北农林科技

大学师生赠送《习近平关于科技创新论述摘编》

《中国自动化学会通讯》《中国共产党章程》等资

料。期间，学会党支部一行还与校党委宣传部党支

部部分成员共赴扶眉战役烈士陵园，向革命先烈们

敬献花篮，并在烈士纪念碑前重温入党誓词。

西北农林科技大学地处中华农耕文明发祥

地、国家级农业高新技术产业示范区——陕西杨

凌，现为教育部直属、国家“985工程”和“211

工程”重点建设高校。具有82年办学历史，先后

涌现出国家最高科技奖获得者李振声院士、小麦

育种家赵洪璋院士等一大批著名农业科学家，为

社会累计培养输送本科以上专业人才13万余名，

为我国干旱半干旱农业作出了突出贡献，学校党

建工作特色鲜明。该校机电学院及其自动化专业

不仅在农业自动化领域取得一大批科技成果，也

培养了大批专业人才。今后我会将加强与西北农

林科技大学机电学院等相关院系的互动交流，促

进自动化事业在农业领域的发展，为推动“一带一

路”战略实施作出应有的贡献。我会通过此次“党

建强会”活动，进一步推动了学会党建工作的深入

开展，也有力地促进了学会业务活动的拓展。

（学会秘书处 供稿）

学会党支部“党建强会”活动报告会现场 学会党员支部成员与机电学院部分师生合影留念

“以自动化思维服务三农”讲座现场学会党支部听取理学院糖生物学团队党支部的

工作汇报






